BOY TE CONG HOA XA HOI CHU NGHIA VIET NAM

CUC CONG NGHE THONG TIN Pjc ldp — Ty do — Hanh phic
Sé: 2¥). /CNTT-CSHT Ha Noi, ngay I1& thing 5 nam 2018
V/v Tang cudng dam bao an toan dit liéu
s0 trén moi truong mang
Kinh guri:

- Céac Vuy, Cuc, Téng cuc, Van phong Bg, Thanh tra Bg;

- Céc don vi truc thudc BO Y té;

- S& Y té céc tinh, thanh phd truc thugc Trung wong.

- Trung tam tich hop dit li¢u, Cuc Cong nghé thong tin

Cuc Cong nghé thong tin nhan duge nhiéu canh bao vé nguy co mét an

toan dir liéu dugc quan 1y, lwu trir, truyén tai thong tin trén moi truong mang. Dé
dam bao an toan céc thong tin bi mat theo quy dinh ctia nha nudc, theo quy dinh
clia By Y té va cac thong tin quan trong ctia don vi, Cuc Cong nghé thong tin dé
nghi céc don vi nghiém thc thuc hién cac bi¢n phap sau:

1. Phén loai, xdy dung quy trinh quan ly théng tin: Phén loai, xac dinh
céc thong tin y té thudc pham vi bi mat theo quy dinh cta nha nuéc,
clia Bd Y té va céc thong tin quan trong cta don vi. Xy dung quy
dinh quan ly, khai thac céc dir li¢u nay trén trén méi trudng mang.

2. Trude mit td chirc thuc hién céc bién phép dam bao an toan, bao mat
thong tin cho céc dir liéu trén, cu thé:

a) Bao vé thiét bi

- Thue hién céc bién phap bao vé vat ly (nhu ¢6 cira bao vé, ¢ can bd bao
vé ...) khu vuc dit cac thiét bi may tinh quéan ly, luu trir dix lidu.

- Thue hién céc bién phap bao vé phong may chu quan ly, luu trit dix liéu
theo hudng dan tai diéu 6 tai Quyét dinh 4159/QD-BYT ngay 13/10/2014 cua
B¢ Y té ban hanh quy dinh vé dam bao an toan thong tin y té dién tir tai cac don
vi trong nganh y té.

- Thuc hién kiém tra ddi véi viée mang thiét bi vao va thiét bj ra dbi véi
phong may chii quén 1y, luu trit dit liéu theo quy dinh tai diém b, diém c, muc 1,
phan III tai quyét dinh 4495/QD-BYT ngay 30/10/2015 ciia B trudng Bo y té
vé viéc ban hanh huéng dén xay dung ndi quy an toan, an ninh thong tin trong
céc don vi trong nganh y té ddi voi phong may chu luu trix dit liéu.
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- Khong dugc chup dnh, quay camera céc thiét b tai phong may chii quan
Iy, lwu trir dir liéu khi khong dugc su déng y bing vin ban cia lanh dao don vi.

- Thyec hién viéc hiy bo céc thiét bi luu trir thong tin y té theo huéng din
tai didu 15 tai Quyét dinh 4159/QD-BYT ngay 13/10/2014 ciia Bo Y té ban
hanh quy dinh v& dam bao an toan thong tin y té dién tir tai cdc don vj trong
nganh y té.

- Cai dit cac phin mém hoic thiét bj bao vé chdng truy cap trai phép doi
vGi cdc may tinh cd nhan sir dung trong viéc quan ly, luu trir, khai thac dir li¢u.

- Céc thiét bi mang dua vao hoat dong hodc roi khoéi mang lién quan toi
dir liéu phai dugc sy ddng y bang vin ban ciia lanh dao don vi.

b) Bao vé dir li¢u
Thuc hién céc bién phédp quan ly viéc truy cdp dit liéu, cu thé:

- Chi tao tao tai khoan truy cdp va gn quyén truy cdp cho cac nhom, cé
nhén dugc phép truy cép vao dit li¢u theo quy dinh ciia don vi va cta phap luét;

- Ngimg ngay lap tirc tai khoan truy cép déi v6i nhom, ¢4 nhan khong con
dugc phép truy cap vao dir ligu;

- Xay dung co ché kiém soat viéc truy cap vt ly va truc tuyén dbi voi dir
liéu theo diém a, diém d, muc 1; diém a, diém b, diém c, diém d muc 2, phan III
tai quyét dinh 4495/QD-BYT ngay 30/10/2015 cta B§ truong Bo y té vé viéc
ban hanh huéng din xiy dung ndi quy an toan, an ninh théng tin trong céc don
vi trong nganh y té.

Dbi voi cac hé théng thong tin khai thac dir ligu:

- Xay dung co ché kiém soét truy cdp vao hé théng dua trén vai trd (Role-
based Access Control);

- Ap dung bién phép xac thuc hai yéu t6 khi truy cép vao dir lidu;

- Ap dung cdc bién phap xdc thuc, ma héa, chir ky s khi guri va nhan dir
ligu;

- Thuc hién quan ly tai khoan truy cép cua ngudi st dung theo quy dinh
tai diéu 13, chuong II tai quyét dinh 4159/QD-BYT ngay 13/10/2014 cia Bo
truong Bo Y té vé viéc ban hanh quy dinh vé dam bao an toan théng tin y té dién
tr;

- CAu hinh hé théng théng tin dugc chi duoc cai dat, thay dbi khi duoc
cho phép bing vin ban cua don vi;

- Trién khai cach thire Iwu lai lich sir truy cép vao dir ligu;




- Thuc hién khoéa dir liéu ngay khi phat hién c6 truy cap trai phép;

- Thuc hién cac bién phap bao vé co s¢ dir liéu khi trién khai trén mang
ndi bo va Internet theo diéu 5, chuong II tai quyét dinh 4159/QD-BYT ngay
13/10/2014 cua B truéng B Y té vé viéc ban hanh quy dinh vé dam bao an
toan thong tin y té dién tur;

- Trién khai hé théng giém sat truy cdp vao hé théng thong tin dé phat
hién céc hanh vi bét thudng khi truy cép, khai thac dir liéu.

Xin tran trong cam on!

Noi nhin:

- Nhu trén;

- Thir truéng Lé Quang Cudng (dé b/c);
- Cyc trudng (dé b/c);

- Luu: VT, CSHT.
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