
BO Y TE 	 CONG HOA XA HOI CHU NGHIA VItT NAM 
CVC CONG NGM THONG TIN 	DO 14p — Tur do —11#nh phtic 

Ha N0i, ngay  ig  thang  5  nam 2018 se): 2i - 2_  /CNTT-CSHT 
V/v Tang arcing dam bao an toan ar lieu 

so ten moi twang mang 

Kinh giri: 
- Cac IN, Cuc, T6ng cue, Van phOng BO, Thanh tra BO; 
- Cac don vi truc thuc BO Y te; 
- SO Y te cac tinh, thanh pho trkrc thuc Trung uong. 
- Trung tam tich hop du lieu, Cue C6ng nghe thong tin 

Cue Cong nghe th6ng tin nhan dugc nhieu canh bao ve nguy co mat an 

toan dir lieu duoc quan 1y, luu tit., truyen tai thong tin tren moi truang mang. De 

dam bao an toan cac thong tin bi mat theo quy dinh dm nha nuov, theo quy dinh 

cila BO Y to va cac thong tin quan tong cUa don vi, Cuc Cong nghe thong tin de 

nghl cac don vi nghiem tuc thuc hien cac bien phap sau: 

1. Phan loai, xay dung quy trinh quan VT th6ng tin: Phan loai, xac dinh 

cac thong tin y te thuOc pham vi bi mat theo quy dinh dm nha mroc, 

cila BO Y te va cac thong tin quan tong dm don vi. Xay dung quy 
dinh quail VT, khai thac cac du lieu nay tren tren moi tnrang mang. 

2. Tru6c mat to chirc thuc hien cac bien phap dam bao an toan, bao mat 

th6ng tin cho cac du lieu tren, cu the: 

a) Bao ye thiet bi 

- Thuc hien cac bien phap bao ve vat V7 (nhu có dm bao ve, có can bO bao 
ve ...) khu we Tat cac thiet bi may tinh guar' ly, luu tit du lieu. 

- Thuc hien cac bien phap bao ve phong may chil guar' VT, luu tit du lieu 
theo huang dan tai dieu 6 tai Quyet dinh 4159/QD-BYT ngay 13/10/2014 oh 
BO Y te ban hanh quy dinh ve dam bao an toan thong tin y te dien tir tai cac don 
vi trong nganh y te. 

- Thuc hien kiem tra d6i vai viec mang thiet Ili vao va thiet bi ra doll voi 
phOng may chit quan VI, luu. tilt du lieu theo quy dinh tai diem b, diem c, muc 1, 
phan III tai guy& dinh 4495/QD-BYT ngay 30/10/2015 dm BO truang BO y te 
v6 viec ban hanh hung dan xay dung nOi quy an toan, an ninh thong tin trong 
cac don Ai trong nganh y te d6i vOi phOng may chili luu trir da lieu. 



- Khong throe chip anh, quay camera cac thiet bi tai phong may chit quan 
ltru tit  du lieu khi khong dtro.c sit d6ng y bang van ban cua lanh dao don vi. 

- Thtrc hien viec huy bO cac thiet bi ltru trir thong tin y to theo htrang clan 
tai dieu 15 tai Quyet dinh 4159/QD-BYT ngay 13/10/2014 oh B6 Y t6 ban 
hanh quy dinh ve dam bao an toan th6ng tin y to dien tir tai cac dam vi trong 
nganh y 

- Cai dat cac phAn mem hoac thiet bi bao ve ch6ng truy cap trai phep d6i 
vai cac may tinh ca nhan sir dung trong viec quan 15/, km tru, khai thac du 

- Cac thiet bi mang dua vac) hoat d'6ng hoac r6i khOi mang lien quan tai 
&I lieu phai &roc sit d6ng y bang van ban cua lanh dao don vi. 

b) Bao ve du lieu 

Thtrc hien cac bien phap quan ly viec truy cap du lieu, cu the: 

- Chi tao tao tai khoan truy cap va gan quyen truy cap cho cac nhom, ca 
nhan dove phep truy cap vao du lieu theo quy dinh cua don vi va cua phap luat; 

- Ngimg ngay lap tire tai khoan truy cap dOi vori nhom, ca nhan khong con 
&roc phep truy cap vao &Cr lieu; 

- Xay dung co the kiern soat viec truy cap vat 15,  va trtrc tuy'en doi vai du 
lieu theo diem a, diem d, mix 1; diem a, diem b, diem c, diem d 'live 2, phan III 
tai quyet dinh 4495/QD-BYT ngay 30/10/2015 cua B6 twang B6 y to ve viec 
ban hanh huang dAn xay dung n6i quy an toan, an ninh thong tin trong cac don 
vi trong nganh y te. 

D6i vai cac he th6ng thong tin khai thac dir lieu: 

- Xay dung ca the kiem soat truy cap vao he th6ng dtra ten vai tr6 (Role-
based Access Control); 

- Ap ding bien phap xac thvc hai y'eu to khi truy cap vao dir lieu; 

- Ap ding cac bien phap xac thvc, ma h6a, chit 14/ s6 khi giri va nhan du 
lieu; 

- Thuc hien quan ly tai khoan truy cap dm ngtr6i sir ding theo quy dinh 
tai dieu 13, chtrong II tai quyet dinh 4159/QD-BYT ngay 13/10/2014 dm B6 
tnrong136 Y t6 .NT• viec ban hanh guy dinh ve dam bao an toan thong tin y to dien 
tir; 

- Cau hinh he th6ng thong tin duce chi duac cai dat, thay dOi khi &roc 
cho phep bang van ban dm don vi; 

- Trier' khai each thirc hru lai lich sir truy cap vao du lieu; 



- Thtrc hien khOa di lieu ngay khi phat hien co truy cap trai phdp; 

- Thvc hien cac bien phap bao ve co. so dir lieu khi tri6'n khai tren mang 
nOi 1)0 va Internet theo diL 5, chtrang II tai quy6t dinh 4159/QD-BYT ngay 
13/10/2014 dia BO truang BO Y to ve viec ban hanh quy dinh NT' dam bao an 
town thong tin y to dien 

- Tri6n khai he thOng giam sat truy cap vao he thOng thong tin de phat 
hien cac hanh vi bAt thuOng khi truy cap, khai thac du lieu. 

Xin tan trong cam on! 

Noi 
- Nhu tren; 
- Thu.  twang Le Quang Cubing (d6 b/c); 
- Cktc twang 	b/c); 
- Ltru: VT, CSHT. 
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